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1. Общие сведения
Модуль «Бастион-3 — Аудит системы» предназначен для протоколирования действий всех операторов 
системы, технологических процессов внутри системы, событий безопасности, операций доступа 
операторов к информационным ресурсам, а также для доступа и поиска по журналам аудита.

Информация в журнале аудита представляется в структурированном виде в терминах прикладной 
области, то есть фиксируются события с бизнес-сущностями, а не с объектами баз данных.

Доступ к журналу аудита предоставляется только уполномоченным пользователям через прикладной 
интерфейс приложения «Бастион-3 — Аудит системы».

В журнале аудита для каждого события указываются следующие реквизиты: дата и время; 
идентификатор пользователя, действия которого привели к возникновению события; наименование; 
идентификатор/наименование данных, на которые происходило воздействие; параметры; результат 
(успешный/неуспешный).

Наличие в журнале аудита чувствительных данных (пароли пользователей, биометрические данные, 
аутентификации информация, токены доступа и т.п.) исключено.

В системе реализована возможность формирования отчетов, отражающих события, зафиксированные 
в журнале аудита. Сформированные отчеты могут выводиться на экран компьютера, а также 
распечатываться и сохраняться в файлы. Существует возможность редактировать шаблоны отчётов. 
Это можно сделать, экспортировав существующий шаблон из модуля «Панель управления», 
страница «Структура объекта — Шаблоны отчётов», и загрузив туда новый файл шаблона.

В настоящее время модуль «Аудит системы» фиксирует все действия, который выполняются с 
данными, на сервере системы. Выгрузка/сохранение фотографии персоны в «Бюро пропусков» 
выполняется уже на стороне клиента.
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2. Условия применения
Требования к программной и аппаратной среде модуля «Бастион-3 — Аудит системы» соответствуют 
общим требованиям для ПК «Бастион-3».

Дополнительно, следует учитывать, что журнал аудита может иметь очень большой размер, особенно 
при включении протоколирования доступа к данным. Это может создавать дополнительную 
существенную нагрузку на сервер БД.

Модуль «Бастион-3 — Аудит системы» может применяться с ПК «Бастион-3» начиная с версии 2024.2.

Для запуска клиентского приложения «Бастион-3 — Аудит системы» необходимо наличие лицензии.

Следует учитывать, что сам механизм протоколирования изменений может быть включен, даже если в 
системе нет ни одной лицензии на «Бастион-3 — Аудит системы». Весь протокол изменений данных 
будет сохранен с момента включения протоколирования изменений.



 Бастион-3 – Аудит системы. Руководство администратора 5

3. Установка
Установка приложения «Бастион-3 — Аудит системы» производится в рамках установки ПК 
«Бастион-3».

Для установки клиентского приложения «Бастион-3 — Аудит системы» в установщике для ОС Windows 
следует выбрать пункт «Аудит» в списке устанавливаемых компонентов. Для установки компонентов, 
ответственных за запись журнала аудита и настройку подсистемы аудита, следует выбрать пункт 
«Аудит» в списке компонентов расширения.

Для ОС Linux система «Бастион-3 — Аудит системы» поставляется в виде двух пакетов:

bastion3-audit* - серверный пакет + модуль настройки подсистемы аудита. 
bastion3-audit-client* - клиентское приложения подсистемы аудита.

Там, где используется клиентское приложение аудита, необходима установка обоих пакетов.
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4. Настройка

4.1. Настройка параметров подсистемы аудита
Настройка системы «Бастион-3 — Аудит системы» производится в панели управления ПК «Бастион-3» 
на странице «Аудит системы» (Рис. 1).

По умолчанию, аудит полностью отключен. Пользователь имеет возможность включить аудит и 
настроить уровни протоколирования для различных групп сущностей системы. На Рис.   1 приведены 
доступные группы сущностей и их содержание.

Для каждой группы доступны следующие уровни протоколирования:

Выкл. — аудит группы сущностей полностью отключен.

Основное — будет протоколироваться только факты доступа к сущности, факты действия с 
сущностью, а также факты изменения сущности, без указания деталей, какие именно поля были 
затронуты.

Детально — будут протоколироваться все действия с сущностью с указанием старых и новых 
значений для всех изменённых полей сущности.

Дополнительно, есть возможность для всех групп сущностей включить / отключить:

 Протоколирование изменений объектов системы;

 Протоколирование доступа к объектам системы.

Настройки протоколирования объединяются по правилу «И». Таким образом, например, если 
отключено протоколирование доступа к объектам системы, и включено детальное протоколирование 
для группы сущностей «Отчёты», то события доступа к отчётам не будут протоколироваться системой. 
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Рис. 1. Настройка модуля «Бастион-3 — Аудит системы»

4.2. Очистка журнала аудита
В приложении есть возможность ручной или автоматической очистки протокола. Для автоматической 
очистки нужно установить соответствующий переключатель в форме «Очистка протокола» меню 
«Аудит системы» (Рис. 2).
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Рис. 2. Автоматическая очистка журнала аудита

При этом нужно выбрать критерий, по которому следует выполнить очистку данных. Также можно 
задать расписание, по которому будет проводиться регулярная очистка протокола.

Для ручной очистки протокола (Рис.  3) тоже можно настроить критерий удаления записей: например, 
удалять все записи старше трех лет.

Рис. 3. Ручная очистка журнала аудита

4.3. Настройка прав доступа к подсистеме аудита
В системе предусмотрен следующий набор полномочий, которыми должен обладать оператор, чтобы 
иметь доступ к подсистеме аудита:
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Право запуска приложения «Аудит системы». Только оператор с ролью, для которой установлено это 
полномочие, сможет запустить и авторизоваться в клиентском приложении «Бастион-3 — Аудит 
системы».

Право очистки протокола Аудита системы. Данное полномочие разрешает выполнять ручную 
очистку записей журнала аудита и настраивать автоматическую очистку по расписанию.

Доступ к данным Аудита системы. Только оператор с ролью, для которой установлено это 
полномочие, сможет получить доступ к данным аудита через любые интерфейсы системы, включая 
Web API.

Редактирование параметров Аудита системы. Только оператор с ролью, для которой установлено 
это полномочие, сможет изменять настройки подсистемы аудита.
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5. Выполнение основных операций
 

5.1. Просмотр журнала аудита
В основном окне приложения «Бастион-3 — Аудит системы» можно просматривать журнал аудита 
(Рис. 4).

При запуске приложения отобразится пустая таблица. Для отображения данных следует нажать 
кнопку «Обновить».

Рис. 4. Окно просмотра журнала аудита

 Для каждой записи в журнале аудита указывается:

 Время возникновения события.

 Тип операции. Возможные значения:

 Доступ — производился доступ к запрошенному объекту системы.

 Добавление — произведено добавление объекта в систему.

 Изменение — произведено изменение параметров объекта в системе.

 Удаление — объект удалён из системы.

 Действие — выполнено действие над объектом системы в терминах прикладной области.

 Оператор — тот, кто произвел операцию. Здесь может быть указан как реальный оператор, так и 
технологическая учётная запись, от имени которой производилась операция.

 Компьютер — имя или адрес хоста, с которого производилась операция.

 Объект — тип объекта, над которым производилась операция.

 Описание — текстовое описание операции, произведённой с объектом. При наличии 
возможности, содержит текстовый идентификатор объекта.

 Клиент — клиентское приложение или модуль системы, через который была произведена 
операция.
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 Успех — признак успешности завершения операции. Если поле пустое, это значит, что операция 
завершилась успешно. Для типа операции «Доступ» поле заполняется значениями «Успех» или 
«Отказ».

 ID – уникальный идентификатор сущности в системе, над которой произведена операция.

 Доп. ID – идентификатор дополнительной сущности, задействованной при выполнении 
операции.

Состав и взаимное расположение столбцов можно настроить, используя строку заголовка таблицы 
(можно включить / отключить отображение полей, настроить их порядок, ширину и сортировку).

В разделе «Подробности» журнала аудита версии 2024.3 добавлено отображение дополнительных 
полей, которые помогают однозначно идентифицировать сущность. Некоторые из этих полей 
дублируют информацию из столбца «Описание». Значения этих полей также будут нужны для 
передачи в сторонние системы через API.

В нижней части окна на Рис. 4 отображаются детали совершённой операции. Детали включают старые 
и новые значения изменённых параметров объекта.

Журнал аудита можно фильтровать. Для этого следует нажать кнопку «Фильтры» (Ctrl + Shift + F). 
После этого справа отобразится панель настройки фильтров (Рис. 5).

Рис. 5. Панель настройки фильтров журнала аудита

Фильтр можно настроить по всем значимым полям журнала аудита. После настройки фильтра 
следует нажать кнопку «Обновить» слева над таблицей с записями журнала.

Настроенные фильтры можно сохранять для дальнейшего использования. Для этого предназначена 
панель справа на Рис. 5.

5.2. Экспорт журнала аудита
В системе имеется возможность экспорта журнала аудита. Для выполнения экспорта следует 
предварительно настроить фильтр, после чего нажать кнопку «Печать» (Ctrl + P). 

Печать журнала аудита возможна из экспортированных файлов во внешнем программном 
обеспечении. 
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6. Приложение 1. Типы сущностей и коды операций в 
журнале аудита системы

 

Таблица 1. Общие параметры системы

Тип сущности Код операции Описание

AuditParams Updated Обновление параметров Аудита системы

MailParams Access Запрос настроек почты

 Updated Обновление настроек почты

ObjectStructure.ExternalClient Added Добавление внешней системы

 Deleted Удаление внешней системы

 Update Обновление внешней системы

 Viewed Запрос списка внешних систем

OrgParams Updated Обновление общих сведений об объекте

ProductionCalendarEntry Added Добавление праздничного дня

 Deleted Удаление праздничного дня

 Update Обновление праздничного дня

 Viewed Запрос списка всех праздничных дней

 

Таблица 2. Драйверы, устройства

Тип сущности Код операции Описание

AdditionalFieldApply 
RulesEntry

Added Добавление правила применения для дополнительного 
поля устройства

 AdditionalFieldApplyRules 
Request

Запрос списка правил применения для дополнительного 
поля устройства
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Тип сущности Код операции Описание

 AllAdditionalFieldApplyRul 
esRequest

Запрос списка правил применения для всех 
дополнительных полей устройств в системе

 Deleted Удаление правила применения для дополнительного поля 
устройства

 Updated Обновление правила применения для дополнительного 
поля устройства

AdditionalFieldDescri 
ptor

Added Добавление дескриптора дополнительного поля 
устройства

 AdditionalFieldDescriptor 
Request

Запрос дескриптора дополнительного поля устройства по 
его идентификатору

 AdditionalFieldDescriptors 
Request

Запрос списка дескрипторов дополнительных полей 
устройств в системе

 Deleted Удаление дескриптора дополнительного поля устройства

 Updated Обновление дескриптора дополнительного поля 
устройства

AdditionalFieldValue Added Добавление значения дополнительного поля

 AdditionalFieldUsageStati 
sticsRequest

Запрос статистики использования дополнительного поля

 AdditionalFieldValuesReq 
uest

Запрос списка значений дополнительных полей для 
устройства

 Deleted Удаление значения дополнительного поля

 DevicesAdditionalFieldVal 
uesRequest

Запрос списка значений дополнительных полей для списка 
устройств

 DriverAdditionalFieldValue 
sRequest

Запрос списка значений дополнительных полей для всех 
устройств экземпляра драйвера

 Updated Обновление значения дополнительного поля

Device Added Добавление устройства

 Deleted Удаление устройства
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Тип сущности Код операции Описание

 DeviceInfoRequest Поиск устройств

 DeviceRequest Запрос устройства

 DeviceStatisticsByDriverIn 
stanceRequest

Запрос количества устройств по экземплярам драйверов

 DeviceStatisticsByDriverT 
ypeRequest

Запрос количества устройств по типам драйверов

 DeviceStatisticsByTypeRe 
quest

Запрос количества устройств по типам устройств

 ExecuteDeviceCommandR 
equest

Запрос на выполнение команды к устройству

 Updated Обновление устройства

DriverHost ActivateDriverHostReques 
t

Включение сервера оборудования

 Added Добавление сервера оборудования

 DeactivateDriverHostRequ 
est

Выключение сервера оборудования

 Deleted Удаления сервера оборудования

 DriverHostListRequest Запрос списка серверов оборудования

 Updated Обновление сервера оборудования

DriverInstance Added Добавление экземпляра драйвера

 Deleted Удаление экземпляра драйвера

 DriverDeviceListRequest Запрос устройств экземпляра драйвера

 DriverInstanceListRequest Запрос списка экземпляров драйверов

 DriverInstanceRequest Запрос информации об экземпляре драйвера
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Тип сущности Код операции Описание

 Updated Обновление экземпляра драйвера

TimeSyncParams Access Запрос параметров синхронизации времени между 
сервером оборудования и оборудованием

 Updated Обновление параметров синхронизации времени между 
сервером оборудования и оборудованием

 

Таблица 3. Группы управления охраной

Тип сущности Код операции Описание

DriverTypeSecurityControl 
Info

DriversSecurityControlGroupInfoR 
equest

Запрос списка параметров ГУО для типов 
драйверов

HardwareSecurityControl 
Group

Added Добавление аппаратной группы управления 
охраной

 Deleted Удаление аппаратной группы управления 
охраной

 DriverInstanceHardwareSecurityC 
ontrolGroupListRequest

Запрос списка аппаратных групп управления 
охраной для экземпляра драйвера

 Updated Обновление аппаратной группы управления 
охраной

HardwareSecurityControl 
GroupContentEntry

Added Добавление устройства в состав аппаратной 
ГУО

 Deleted Удаление устройства в состав аппаратной ГУО

 HardwareSecurityControlGroupCo 
ntentListRequest

Запрос состава аппаратной ГУО

 Updated Обновление устройства в состав аппаратной 
ГУО

SecurityControlGroup SecurityControlGroupListRequest Запрос списка всех ГУО

SecurityControlGroup SecurityControlGroupRequest Запрос ГУО по идентификатору
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Тип сущности Код операции Описание

HardwareSecurityControl 
Group

Added Добавление программной группы управления 
охраной

 Deleted Удаление программной группы управления 
охраной

 SoftwareSecurityControlGroupList 
Request

Запрос списка программных групп управления 
охраной

 Updated Обновление программной группы управления 
охраной

SoftwareSecurityControlG 
roupContentEntry

Added Добавление аппаратной ГУО в состав 
программной ГУО

 Deleted Удаление аппаратной ГУО из состава 
программной ГУО

 SoftwareSecurityControlGroupCon 
tentListRequest

Запрос состава программной ГУО

Таблица 4. Графика

Тип сущности Код операции Описание

Map AddMapLinkMapElement Добавление ссылки на план

 AddPerimeterMapElement Добавление периметра на план

 AddPictogramMapElement Добавление пиктограммы на план

 AddPolygonMapElement Добавление полигона на план

 Added Добавление графического плана

 DeleteMapLinkMapElement Удаление ссылки с плана

 DeletePerimeterMapElement Удаление периметра с плана

 DeletePictogramMapElement Удаление пиктограммы с плана

 DeletePolygonMapElement Удаление полигона с плана
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Тип сущности Код операции Описание

 Deleted Удаление графического плана

 MapListRequest Запрос списка графических планов набора

 UpdateMapLinkMapElement Обновление свойств ссылки на плане

 UpdatePerimeterMapElement Обновление свойств периметра на плане

 UpdatePictogramMapElement Обновление свойств пиктограммы на плане

 UpdatePolygonMapElement Обновление свойств полигона на плане

 Updated Обновление графического плана

MapContent Added Добавление изображения графического плана

 Deleted Удаление изображения графического плана

 MapContentInfoListRequest Запрос информации о всех изображениях графических 
планов

 MapContentListRequest Запрос списка всех изображений графических планов

 MapContentRequest Запрос изображения графического плана

 Updated Обновление изображения графического плана

MapSet Added Добавление набора графических планов

 Deleted Удаление набора графических планов

 MapSetListRequest Запрос списка всех наборов графических планов

 Updated Обновление набора графических планов

Pictogram Added Добавление пиктограммы устройства

 Deleted Удаление пиктограммы устройства

 PictogramsRequest Запрос списка пиктограмм устройств
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Тип сущности Код операции Описание

 Updated Обновление пиктограммы устройства

PictogramKind Added Добавление вида пиктограмм для типа устройств

PictogramKind Deleted Удаление вида пиктограмм для типа устройств

 PictogramKindListRequest Запрос списка видов пиктограмм устройств

PictogramKind Updated Обновление вида пиктограмм для типа устройств

 

Таблица 5. Обработка событий

Тип сущности Код операции Описание

AlarmReason Added Добавление причины тревожных событий

 AlarmReasonListReque 
st

Запрос списка причин тревожных сообщений

 Deleted Удаление причины тревожных событий

 Updated Обновление причины тревожных событий

AttachedImageProto 
colParams

Updated Обновление параметров протоколирования изображений, 
привязанных к событиям устройств

DeviceTypeRedefine 
dMessageType

Added Добавление переопределения типа события для типа 
устройств

 DeviceTypeRedefinedM 
essageTypeListRequest

Запрос списка переопределённых типов событий для типов 
устройств

 Deleted Удаление переопределения типа события для типа 
устройств

 Updated Обновление переопределения типа события для типа 
устройств

DriverInstancesCons 
iderUnconfirmedMes 
sages

DriverInstancesConsider 
UnconfirmedMessages 
Request

Запрос списка экземпляров драйверов, выбранных для учёта 
неподтверждённых событий при отображении состояния 
устройств на графическом плане
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Тип сущности Код операции Описание

 Updated Обновление списка экземпляров драйверов выбранных для 
учёта неподтверждённых событий при отображении 
состояния на графическом плане

MessageProfile Added Добавление профиля сообщений

 Deleted Удаление профиля сообщений

 MessageProfileListRequ 
est

Запрос списка профилей сообщений

 MessageProfileRequest Запрос профиля сообщений по идентификатору

 Updated Обновление профиля сообщений

MessageViewParam 
s

MessageViewParamsRe 
quest

Запрос параметров обработки и отображения событий 
устройств

 Updated Обновление параметров обработки и отображения событий 
устройств

ProtocolParams Updated Обновление параметров протоколирования сообщений от 
устройств

RedefinedMessageT 
ype

Added  

 Deleted  

RedefinedMessageT 
ype

RedefinedMessageType 
ListRequest

Запрос списка переопределённых типов событий для 
устройств

 Updated Обновление переопределения типа события для устройства

 

Таблица 6. Роли операторов, операторы

Тип сущности Код операции Описание

Operator Added Добавление оператора

 ChangePasswordRequest Смена пароля оператора
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Тип сущности Код операции Описание

 Deleted Удаление оператора

 LoginRequest Попытка входа оператора в систему

 LogoutRequest Выход оператора

 OperatorInfoListRequest Запрос доп. информации обо всех операторах

 OperatorInfoRequest Запрос доп. информации об операторе

 OperatorInfoUpdate Обновление доп. информации оператора

 OperatorListRequest Запрос списка всех операторов

 OperatorRequest Запрос информации об операторе

 UpdateOperatorPassword Обновление пароля оператора

 Updated Обновление оператора

Role Added Добавление оператора

 Deleted Удаление оператора

 RoleListRequest Запрос списка ролей операторов

 Updated Обновление роли оператора, либо изменение в полномочиях 
роли

SecurityPolicies CommonParamsUpdate Обновление общих параметров политики безопасности

   

 LdapParamsUpdate Обновление параметров авторизации LDAP

 OidcParamsUpdate Обновление параметров авторизации через OpenID Connect

 Viewed Запрос параметров
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Таблица 7. Пропускной режим

Тип сущности Код операции Описание

AccessLevel AccessLevelContentComposit 
ionRequest

Запрос элементарного состава уровня доступа

 AccessLevelContentRequest Запрос состава уровня доступа

 AccessLevelListRequest Запрос списка всех уровней доступа

 AccessLevelRequest Запрос уровня доступа

 AccessLevelUsageStatisticsR 
equest

Запрос статистики использования уровней 
доступа в пропусках

 AccessLevelsAllowedForRole 
Request

Запрос уровней доступа доступных для роли

 AccessLevelsWithTimeBlockR 
equest

Запрос списка уровней доступа использующих 
временной блок

 Added Добавление уровня доступа

 AllAccessLevelContentsRequ 
est

Запрос состава всех уровней доступа

 AllAccessLevelsContentComp 
ositionRequest

Запрос элементарного состава всех уровней 
доступа

 ContentUpdated Обновление состава уровня доступа

 Deleted Удаление уровня доступа

 MainTimeBlockUpdated Обновление основного временного блока уровня 
доступа

 Updated Обновление уровня доступа

AccessLevelChange AccessLevelChangeListReque 
st

Запрос списка всех запланированных изменений 
уровней доступа

 CreateAccessLevelChangeOp 
eration

Добавление задания смены уровня доступа

 Deleted Удаление задания смены уровня доступа



 Бастион-3 – Аудит системы. Руководство администратора 22

Тип сущности Код операции Описание

 Updated Обновление задания смены уровня доступа

AgreementProcessingPers 
onalDataSettings

Updated Изменение ограничений действия согласия на 
обработку ПД

BioTemplate Added Добавление биометрического шаблона персоны

 Deleted Удаление биометрического шаблона персоны

 PersonBioTemplateInfosRequ 
est

Запрос информации о биометрических шаблонах 
для персоны

 PersonBioTemplatesRequest Запрос списка биометрических шаблонов для 
персоны

Card Added Добавление карты доступа

 CardByCodeRequest Запрос списка карт доступа сопоставимых по 
коду идентификации

 CardBySerialNumberRequest Запрос карты доступа по серийному номеру

 CardListRequest Запрос всех карт доступа

Card CardRequest Запрос карты доступа по идентификатору

 CardsRequest Запрос карт доступа по списку идентификаторов

 Deleted Удаление карты доступа

 FreeCardListTube Получение списка карт, доступных к выдаче

 Updated Обновление карты доступа

CardsSettings Updated Изменение параметров карт доступа

CommonSettings Updated Изменение общих параметров пропускного 
режима

ComparePersonRule Updated Изменение критериев сопоставления персон

ControlArea Added Добавление территории
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Тип сущности Код операции Описание

 ControlAreaListRequest Запрос списка всех территорий

 ControlAreaRequest Запрос информации о территории

 ControlAreasLinkInfoRequest Запрос информации о связях между 
территориями

 ControlAreasWithTimeBlockR 
equest

Запрос списка территорий, в которых 
используется временной блок

 Deleted Удаление территории

 TrackControlArea Включение УРВ для территории

 TrackedControlAreaListReque 
st

Запрос списка территорий, в которых ведётся 
учёт рабочего времени

 UntrackControlArea Выключение УРВ для территории

 Updated Обновление территории

ControlAreaPassPointLink Updated Обновление связи территорий через точку 
прохода

DictionaryRecord Added Добавление словарного значения

 Deleted Удаление словарного значения

 Updated Обновление словарного значения

 Viewed Запрос содержимого справочника

 Viewed Запрос справочного значения

DictionaryHeader Added Добавление справочника словарных значений

 Deleted Удаление справочника словарных значений

 Updated Обновление справочника словарных значений

 Viewed Запрос списка всех типов справочников
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Тип сущности Код операции Описание

DriverPassProfile Added Добавление профиля пропусков

 Deleted Удаление профиля пропусков

 DriverPassProfileListRequest Запрос профилей пропусков для типа профиля

 DriverPassProfileTypeListReq 
uest

Запрос списка всех типов профилей пропусков

 Updated Обновление профиля пропусков

DriverPassProfileDeviceLin 
k

Added Добавление устройства в профиль пропусков

DriverPassProfileDeviceLin 
k

Deleted Удаление устройства из профиля пропусков

 DriverPassProfileDeviceLinks 
Request

Запрос информации об устройствах, входящих в 
профиль пропусков

 Updated Обновление параметров устройства в профиле 
пропусков

Numeration Added Добавление нумерации пропусков

 Deleted Удаление нумерации пропусков

 Update Обновление нумерации пропусков

OrganizationNode Added Добавление организации/подразделения

 Deleted Удаление организации/подразделения

 Updated Обновление организации/подразделения

OrganizationNode Viewed Запрос организационной структуры

Pass AccessLevelChanged Автоматическая смена уровня доступа пропуска

 Added Добавление пропуска

 BlockPassRequest Запрос на блокировку пропуска
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Тип сущности Код операции Описание

 Blocked Блокировка пропуска

 CardReplacementInfoRequest Запрос информации о заменах карты доступа 
для пропуска

 DeletePassRequest Запрос на удаление пропуска

 Deleted Удаление пропуска

 Expired Окончание срока действия пропуска

 IssuePassRequest Запрос на выдачу пропуска

 Issued Выдача пропуска

 PassInfoTube Запрос пропусков, соответствующих заданным 
фильтрам

 PassListForPersonRequest Запрос списка пропусков для персоны

 PassPinCodeRequest Запрос ПИН-кода пропуска

 PassPinCodesRequest Запрос информации о ПИН-кодах для списка 
пропусков

 PassRequest Запрос информации о пропуске

 PassSecurityControlGroupSet 
tingDeleted

Удаление параметров привязки пропуска к ГУО

 PassSecurityControlGroupSet 
tingRequest

Запрос настройки ГУО для пропуска

 PassSecurityControlGroupSet 
tingUpdate

Обновление параметров привязки пропуска к 
ГУО

 PassesRequest Запрос списка пропусков по списку 
идентификаторов

Pass PinCodeChanged Добавление/изменение/удаление ПИН-кода 
пропуска

 ProlongPassRequest Запрос на продление срока действия пропуска
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Тип сущности Код операции Описание

 Prolonged Продление пропуска

 ReplaceCardWithReturnReque 
st

Запрос на замену карты доступа для пропуска с 
возвратом предыдущей карты

 ReplaceCardWithWithdrawRe 
quest

Запрос на замену карты доступа для пропуска с 
изъятием предыдущей карты

 ReturnPassRequest Запрос на возврат пропуска

 Returned Возврат пропуска

 UnblockPassRequest Запрос на снятие блокировки пропуска

 Unblocked Разблокировка пропуска

 UpdatePassProfilePassLink Изменение профиля пропуска

 Updated Обновление пропуска

 WithdrawPassRequest Запрос на изъятие пропуска

 Withdrawn Изъятие пропуска

PassAdditionalFieldDescrip 
tor

Added Добавление дескриптора дополнительного поля 
для пропусков

 Deleted Удаление дескриптора дополнительного поля 
для пропусков

 Updated Обновление дескриптора дополнительного поля 
для пропусков

PassAdditionalFieldValue Added Добавление значения дополнительного поля 
пропуска

 Deleted Удаление значения дополнительного поля 
пропуска

 Updated Обновление значения дополнительного поля 
пропуска

PassCategory Added Добавление категории пропуска
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Тип сущности Код операции Описание

 Deleted Удаление категории пропуска

 Updated Обновление категории пропуска

 Viewed Запрос информации о категории пропусков

 Viewed Запрос списка всех категорий пропусков

PassForm Added Добавление печатной формы пропуска

 Deleted Удаление печатной формы пропуска

 PassFormInfoListRequest Запрос списка всех печатных форм

 Updated Обновление печатной формы пропуска

Person Added Добавление персоны

 Deleted Удаление персоны

 FindPersonRequest Поиск персон

 PersonListWithExpiringAgree 
mentTube

Запрос персон с истекающим сроком действия 
согласия на обработку ПД

 PersonPhotoRequest Запрос фотографии персоны

 PersonPhotoThumbnailReque 
st

Запрос миниатюры фотографии персоны

 PersonRequest Запрос персоны

 PersonsRequest Запрос персон по списку идентификаторов

 PhotoDeleted Удаление фотографии персоны

 PhotoUpdated Обновление фотографии персоны

 Updated Обновление персоны

PersonAdditionalField Updated Изменение дополнительного поля персоны
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Тип сущности Код операции Описание

PersonalInfo AcceptPersonalInfoAgreemen 
tOperation

Принятие согласия на обработку персональных 
данных персоны

 PersonalInfoAgreementReque 
st

Запрос информации о согласии на обработку 
персональных данных персоны

 PersonalInfoRequest Запрос персональной информации персоны

 PersonalInfosAgreementRequ 
est

Запрос списка согласий на обработку 
персональных данных по списку 
идентификаторов персон

 PersonalInfosRequest Запрос персональной информации по списку 
идентификаторов персон

 ProlongPersonalInfoAgreeme 
ntOperation

Продление согласия на обработку персональных 
данных персоны

 RevokePersonalInfoAgreemen 
tOperation

Отзыв согласия на обработку персональных 
данных персоны

 Updated Обновление персональной информации у 
персоны

PersonalInfoAccessTrailSet 
tings

ClearPersonalInfoAccessTrail 
LogRequest

Выполнение операции очистки журнала доступа к 
персональным данным

 Updated Изменение параметров протоколирования 
доступа к персональным данным

PhotoForm Added Добавление формы фотоидентификации

 Deleted Удаление формы фотоидентификации

 PhotoFormInfoListRequest Запрос списка форм фотоидентификации

 Updated Обновление формы фотоидентификации

QrSettingsParams Updated Изменение параметров QR-пропусков

TimeBlock Added Добавление временного блока

 Deleted Удаление временного блока
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Тип сущности Код операции Описание

 TimeBlockListRequest Запрос всех временных блоков

TimeBlock TimeBlockRequest Запрос временного блока

 Updated Обновление временного блока

MasterKey Added Добавление мастер-ключа

 Updated Обновление мастер-ключа

 Deleted Удаление мастер-ключа

 MasterKeysRequest Запрос списка мастер-ключей

MasterCardParametersTe 
mplate

LoadFromTemplateFileAction Загрузка параметров мастер-карт из шаблона

 SaveAsTemplateFileAction Сохранение параметров формирования мастер- 
карт как шаблон

 IssueMasterCardAction Создание мастер-карты

 EraseMasterCardAction Очистка мастер-карты

 

Таблица 8. Отчёты

Тип сущности Код операции Описание

AuditReport AuditReportContentRequest Запрос на получение шаблона отчета

 AuditReportInfoListRequest Запрос списка отчетов Аудита

 Updated Изменение шаблона отчета

FilterSetEntity Added Добавление набора фильтров в шаблон отчёта

 Deleted Удаление набора фильтров в шаблоне отчёта

FilterSetEntity ReportTemplateFilterSetListRequest Запрос набора фильтров шаблона отчёта
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Тип сущности Код операции Описание

 Updated Обновление набора фильтров в шаблоне отчёта

FolderEntity Added Добавление папки отчёта для типа отчета

 Deleted Удаление папки отчёта для типа отчета

 FolderByIdRequest Запрос папки отчётов типа отчёта

 ReportFolderListRequest Запрос списка папок отчётов для типа отчета

 Updated Обновление папки отчёта для типа отчета

OperationalReport OperationalReportContentRequest Запрос на получение шаблона отчета

 OperationalReportInfoListRequest Запрос списка оперативных отчетов

 Updated Изменение шаблона отчета

PrintTemplateEntit 
y

Added Добавление печатной формы отчёта

 Deleted Удаление печатной формы отчёта

 PrintTemplateByIdRequest Запрос печатной формы отчёта по идентификатору

 PrintTemplateListRequest Запрос списка печатных форм шаблонов отчётов

 Updated Обновление печатной формы отчёта

ReportRowEntry AttachedImageRequest Запрос прикреплённого изображения для события

 AttachedVideoInfoRequest Запрос списка прикреплённых камер для события

ReportRowEntry ReportMessageEntryListTube Запрос данных отчёта

StaffReport StaffReportContentRequest Запрос на получение шаблона отчёта

 StaffReportInfoListRequest Запрос списка отчётов Бюро пропусков

 Updated Изменение шаблона отчёта



 Бастион-3 – Аудит системы. Руководство администратора 31

Тип сущности Код операции Описание

TaskEntity Added Добавление назначенного задания для шаблона 
отчёта

 Deleted Удаление назначенного задания для шаблона 
отчёта

 Updated Обновление назначенного задания для шаблона 
отчёта

TemplateEntity Added Добавление шаблона отчёта

 Deleted Удаление шаблона отчёта

 ReportTemplateListRequest Запрос списка шаблонов отчётов

 Updated Обновление шаблона отчёта

 

Таблица 9. Сценарии

Тип сущности Код операции Описание

DeviceMessage 
Trigger

Added Добавление триггера по событию в сценарий

 Deleted Удаление триггера по событию в сценарий

 Updated Обновление триггера по событию в сценарий

ScheduledScriptI 
nfo

ResumeSchedulerRequest Запрос на возобновление выполнения расписаний

ScheduledScriptI 
nfo

ScriptsScheduledForNextTwentyF 
orHoursInfoRequest

Запрос на получение расписания выполнения 
сценариев на следующие 24 часа

 SuspendSchedulerRequest Запрос на остановку выполнения расписаний

Script Added Добавление сценария

 Deleted Удаление сценария

 ExecuteScriptRequest Ручное выполнение сценария
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Тип сущности Код операции Описание

 ScriptConfigListRequest Запрос списка всех сценариев и групп сценариев

 Updated Обновление сценария

ScriptAction Added Добавление действия в сценарий

 Deleted Удаление действия в сценарии

 ScriptActionListRequest Запрос списка всех действий для сценариев

 Updated Обновление действия в сценарии

 Added Добавление группы сценариев

 Deleted Удаление группы сценариев

 Updated Обновление группы сценариев

TimetableTrigger Added Добавление триггера по расписанию в сценарий

 Deleted Удаление триггера по расписанию в сценарий

 Updated Обновление триггера по расписанию в сценарий/ 
Обновление расписания в триггере сценария/Смена 
типа расписания в триггере сценария

Trigger ScriptTriggerListRequest Запрос списка всех триггеров для сценариев

 

Таблица 10. Учёт рабочего времени

Тип сущности Код операции Описание

AtdReport Added Добавление печатной формы

 Deleted Удаление печатной формы

 ReportContentRequest Запрос данных отчёта

AtdReport Updated Изменение печатной формы
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Тип сущности Код операции Описание

AtdReportSchedul 
e

Added Добавление назначенного задания для шаблона отчёта

 Deleted Удаление назначенного задания для шаблона отчёта

 ReportScheduleListForReportI 
dRequest

Запрос списка назначенных заданий для отчёта

 Updated Обновление назначенного задания для шаблона отчёта

InputOutput AddAttendanceEntryRequest Запрос на добавление входа/выхода для работника

 Added Добавление входа/выхода для работника

 CreateAttendanceFromProtoc 
olRequest

Восстановление событий УРВ из протокола за 
промежуток времени

 Deleted Удаление входа/выхода для работника

 Updated Изменение входа/выхода для работника

PassCategoryAtdS 
ettings

Updated Изменение использования учёта рабочего времени для 
категории пропуска

Regime Deleted Удаление рабочего дня

 Updated Изменение рабочего дня

ShiftSchedule Added Добавление графика сменности

 Deleted Удаление графика сменности

 Updated Изменение графика сменности

ShiftScheduleItem Added Добавление позиции в график сменности

 Deleted Удаление позиции в графике сменности

 Updated Изменение позиции в графике сменности

SpecialDay Added Добавление специального дня для работника



 Бастион-3 – Аудит системы. Руководство администратора 34

Тип сущности Код операции Описание

 AllSpecialDayListRequest Получение списка всех специальных дней по работнику

 Deleted Удаление специального дня для работника

 SpecialDayListRequest Получение списка специальных дней по работнику

 Updated Изменение специального дня для работника

TimeSheet RecalcTimeSheetRequest Пересчёт табеля за промежуток времени

 TimeSheetListRequest Загрузка табеля за промежуток времени

 TimeSheetRequest Загрузка табеля за дату по работнику

WorkContract Deleted Удаление трудового договора для работника

 Updated Изменение трудового договора для работника

WorkContract WorkContractForPersonListR 
equest

Запрос списка трудовых договоров для работника

 WorkContractRequest Запрос трудового договора по идентификатору

 WorkContractsCreateRequest Запуск процедуры создания трудовых договоров для 
активных пропусков, у которых трудовой договор 
отсутствует

WorkDayType Updated Изменение типа рабочего дня

WtpOldDataParam 
s

Updated Изменение параметров удаления устаревших данных

WtpTaskParams Updated Изменение параметров выгружаемых отчётов

WtpTimingParams Updated Изменение параметров расчёта рабочего времени
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Таблица 11. Информ

Тип сущности Код 
операции Описание

AdditionalNotificationChannelsPar 
ams

Updated Обновление параметров дополнительных каналов 
оповещения

Recipient Added Добавление получателя оповещений

 Deleted Удаление получателя оповещений

 Updated Обновление параметров получателя оповещений

RecipientGroup Added Добавление группы получателей

 Deleted Удаление группы получателей

 Updated Обновление параметров группы получателей

 

Таблица 12. Досмотр

Тип сущности Код операции Описание

Inspection.EntryPoint Added Добавление точки прохода

 Deleted Удаление точки прохода

 Updated Обновление точки прохода

 

Таблица 13. Интеграция с LDAP

Тип сущности Код операции Описание

ExportPassCategoryFilter Added Добавление фильтра экспорта категории пропуска

 Deleted Удаление фильтра экспорта категории пропуска

 Updated Обновление фильтра экспорта категории пропуска

LdapSyncParams Updated Обновление параметров LDAP
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OrganizationalUnit Added Добавление организационного модуля

 Deleted Удаление организационного модуля

 Updated Обновление организационного модуля

Таблица 14. Материально-транспортные пропуска

Тип сущности Код операции Описание

MaterialPass Added Добавление материального пропуска для персоны

 Deleted Удаление материального пропуска для персоны

 Expired Окончание срока действия материального пропуска для 
персоны

MaterialPass Issued Выдача материального пропуска для персоны

 IssueMaterialPassRequest Запрос на выдачу материального пропуска

 MaterialPassByIdRequest Запрос материального пропуска по идентификатору

 MaterialPassByNumberRequ 
est

Запрос материального пропуска по номеру пропуска

 MaterialPassListForOrganiza 
tionStructureId

Загрузка списка материальных пропусков для всех 
сотрудников организации/подразделения

 MaterialPassListForPersonRe 
quest

Загрузка материальных пропусков для персоны

 MaterialPassListRequest Запрос материальных пропусков по списку идентификаторов

 MaterialPassListTube Запрос материальных пропусков, соответствующих 
заданным фильтрам

 Prolonged Продление материального пропуска для персоны

 ProlongMaterialPassRequest Запрос на продление срока действия материального 
пропуска

 QrCodeByMaterialPassIdReq 
uest

Запрос на получение QR-кода для материального пропуска
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Тип сущности Код операции Описание

 Updated Изменение материального пропуска для персоны

 WithdrawMaterialPassReque 
st

Запрос на изъятие материального пропуска

 Withdrawn Изъятие материального пропуска для персоны

MaterialPasses 
Params

Updated Изменение параметров МТП (материальные пропуска)

MaterialPassFo 
rm

Added Добавление печатной формы материального пропуска

 Deleted Удаление печатной формы материального пропуска

 Updated Изменение печатной формы материального пропуска

MaterialPassIte 
m

Added Добавление позиции материального пропуска

 Deleted Удаление позиции материального пропуска

 Updated Изменение позиции материального пропуска

MTPReport MTPReportContentRequest Запрос на получение шаблона отчета

 MTPReportInfoListRequest Запрос списка отчетов МТП

MTPReport Updated Изменение шаблона отчета

Transport Added Добавление транспортного средства

 Deleted Удаление транспортного средства

 TransportListRequest Загрузка списка автотранспорта

 TransportPhotoDeleted Удаление фотографии транспортного средства

 TransportPhotoRequest Запрос фотографии (полной или миниатюры) транспортного 
средства

 TransportPhotoUpdated Обновление фотографии транспортного средства
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Тип сущности Код операции Описание

 TransportRequest Запрос данных по транспортному средству

 Updated Изменение транспортного средства

TransportPass Added Добавление транспортного пропуска для персоны

 Deleted Удаление транспортного пропуска для персоны

 Expired Окончание срока действия транспортного пропуска для 
персоны

 Issued Выдача пропуска для персоны на основании 
регистрационного номера транспортного средства

TransportPass Issued Выдача пропуска для персоны на основании транспортного 
средства

  Выдача транспортного пропуска для персоны

 IssuePassByTransportRegistr 
ationNumberRequest

Запрос на выдачу пропуска для персоны на основании 
регистрационного номера транспортного средства

 IssuePassByTransportReque 
st

Запрос на выдачу пропуска для персоны на основании 
транспортного средства

 IssueTransportPassRequest Запрос на выдачу транспортного пропуска

 Prolonged Продление транспортного пропуска для персоны

 ProlongTransportPassReque 
st

Запрос на продление срока действия транспортного 
пропусках

 QrCodeByTransportPassIdRe 
quest

Запрос на получение QR-кода для транспортного пропуска

 TransportPassByIdRequest Запрос транспортного пропуска по идентификатору

 TransportPassByNumberReq 
uest

Запрос транспортного пропуска по номеру

 TransportPassIssuedListReq 
uest

Загрузка списка выданных транспортных пропусков за 
период для организации/подразделения
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Тип сущности Код операции Описание

 TransportPassListForOrganiz 
ationStructureIdRequest

Загрузка списка транспортных пропусков для всех 
сотрудников организации/подразделения

 TransportPassListForPerson 
Request

Загрузка транспортных пропусков для персоны

 TransportPassListForTransp 
ortRequest

Загрузка транспортных пропусков для основного 
транспортного средства

 TransportPassListTube Запрос транспортных пропусков, соответствующих заданным 
фильтрам

 Updated Изменение транспортного пропуска для персоны

 Withdrawn Изъятие транспортного пропуска для персоны

 WithdrawTransportPassRequ 
est

Запрос на изъятие транспортного пропуска

TransportPass 
AdditionalField 
Value

Added Добавление значения дополнительного поля у 
транспортного пропуска

 Deleted Удаление значения дополнительного поля у транспортного 
пропуска

 Updated Изменение значения дополнительного поля у транспортного 
пропуска

TransportPasse 
sParams

Updated Изменение параметров МТП (транспортные пропуска)

TransportPassF 
orm

Added Добавление печатной формы транспортного пропуска

 Deleted Удаление печатной формы транспортного пропуска

 Updated Изменение печатной формы транспортного пропуска

TransportPassIt 
em

Added Добавление позиции транспортного пропуска

 Deleted Удаление позиции транспортного пропуска



 Бастион-3 – Аудит системы. Руководство администратора 40

Тип сущности Код операции Описание

 Updated Изменение позиции транспортного пропуска

TransportStatu 
s

Added Добавление статуса автотранспорта

 Deleted Удаление статуса автотранспорта

 Updated Изменение статуса автотранспорта

Таблица 15. Веб-заявка

Тип сущности Код 
операции Описание

ApprovingSchemeToAccessLevel 
Link

Added Добавлена связь между схемой согласования и уровнем 
доступа

ApprovingSchemeToAccessLevel 
Link

Deleted Удалена связь между схемой согласования и уровнем 
доступа

 Updated Обновлена связь между схемой согласования и уровнем 
доступа

ApprovingSchemeToPassCategor 
yLink

Added Добавлена связь между схемой согласования и 
категорией пропуска

 Deleted Удалена связь между схемой согласования и категорией 
пропуска

 Updated Обновлена связь между схемой согласования и 
категорией пропуска

PassApprovingScheme Added Добавление схемы согласования

 Deleted Удаление схемы согласования

 Updated Обновление схемы согласования

PassApprovingSchemeElement Added Добавлен уровень согласования для схемы

 Deleted Удалён уровень согласования для схемы

 Updated Обновлён уровень согласования для схемы
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Тип сущности Код 
операции Описание

RoleWebPersonnelSettings Updated Редактирование параметров работы "Web-заявки" для 
роли оператора

WebPersonnelParams Updated Обновление параметров Web-заявки

WebPersonnelSelfRegisteringPar 
ams

Updated Обновление настроек на самостоятельное оформление 
заявок

 

Таблица 16. OPC

Тип сущности Код операции Описание

OpcParameters Updated Обновление параметров OPC UA

 

Таблица 17. SNMP-агент

Тип сущности Код операции Описание

SnmpAgentParams Updated Обновление параметров SNMP агента

 

Таблица 18. ПЦН

Тип сущности Код операции Описание

PCN.Branch Added Добавление филиала ПЦН

 Deleted Удаление филиала ПЦН

 Updated Обновление настроек филиала ПЦН

PCN.Center Added Добавление центра ПЦН

 Deleted Удаление центра ПЦН

PCN.FilterSettings Added Добавление фильтра центра ПЦН

 Deleted Удаление фильтра центра ПЦН
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Тип сущности Код операции Описание

 Updated Обновление фильтра центра ПЦН

Таблица 19. Репликация

Тип сущности Код операции Описание

Replication.BranchChangeInfo ApplyBranchChangeRequest Применение исходящего изменения

 AvoidBranchChangeRequest Снятие актуальности с исходящего 
изменения

 BranchChangeApplyInfoReques 
t

Запрос информации о применении 
исходящего изменения

 BranchChangesRequest Запрос списка всех исходящих изменений

Replication.BranchConnectionSe 
ttings

BranchConnectionSettingsRequ 
est

Запрос настроек подключения к центру 
репликации

 Updated Обновление настроек подключения к 
центру репликации

Replication.BranchInfo Added Добавление филиала

 BranchesRequest Запрос списка всех филиалов

 ClearReplicationProtocolReque 
st

Очистка протокола репликации

Replication.BranchInfo Deleted Удаление филиала

 IntroduceRequest Ввод филиала в репликацию

 RemoveCurrentBranchFromRepl 
icationRequest

Выведение филиала из репликации

 Updated Обновление филиала

Replication.CenterChangeInfo ApplyCenterChangeRequest Применение входящего изменения

 AvoidCenterChangeRequest Снятие актуальности с входящего 
изменения
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Тип сущности Код операции Описание

 CenterChangesRequest Запрос списка всех входящих изменений

 RefreshCenterChangesRequest Запрос новых входящих изменений у 
центра репликации

Replication.ClearReplicationProt 
ocolScheduleSettings

ClearReplicationProtocolBySche 
dule

Очистка протокола репликации по 
расписанию

 ClearReplicationProtocolSched 
uleSettingsRequest

Запрос параметров расписания очистки 
протокола репликации

 Updated Обновление параметров расписания 
очистки протокола репликации

Replication.ConflictResolveRule 
Entry

DefaultConflictResolveRulesReq 
uest

Запрос всех правил разрешения 
конфликтов по умолчанию

 Updated Обновление правила разрешения 
конфликтов по умолчанию

Replication.ForeignDataEditSetti 
ngs

ForeignDataEditSettingsReques 
t

Запрос настроек редактирования "чужих" 
данных

 Updated Обновление настроек редактирования 
"чужих" данных

Replication.GlobalAccessLevelIn 
fo

Added Добавление глобального уровня доступа

 Deleted Удаление глобального уровня доступа

 GlobalAccessLevelsRequest Запрос списка всех глобальных уровней 
доступа

 Updated Обновление глобального уровня доступа

Replication.PassCategoryOrgani 
zationReplicationProperties

AllPassCategoryOrganizationRe 
plicationPropertiesRequest

Запрос всех настроек репликации по 
умолчанию

 PassCategoryOrganizationRepli 
cationPropertiesRequest

Запрос настроек репликации по 
умолчанию для пропусков категории

 Updated Обновление настроек репликации по 
умолчанию для пропусков категории
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Тип сущности Код операции Описание

Replication.PassReplicationProp 
ertiesInfo

Updated Обновление настроек репликации 
пропуска

Replication.ReplicatedDataSettin 
gs

ReplicatedDataSettingsRequest Запрос настроек реплицируемых данных

 UpdateReplicatedDataSettingsR 
equest

Запрос на обновление настроек 
реплицируемых данных

 Updated Обновление настроек реплицируемых 
данных

Replication.ReplicationSchedule 
Settings

ReplicationBySchedule Выполнение репликации по расписанию

 ReplicationScheduleSettingsRe 
quest

Запрос параметров расписания 
репликации

 Updated Обновление параметров расписания 
репликации

Таблица 20. Логические схемы

Тип сущности Код операции Описание

SchemaGroup Added Добавление группы логических схем

 Updated Обновление группы логических схем

 Deleted Удаление группы логических схем

Schema Added Добавление логической схемы

 Updated Обновление логической схемы

  Изменение макета логической схемы

  Изменение описания логической схемы

 Deleted Удаление логической схемы

 SchemesRequest Запрос списка всех групп, логических схем и интегральных 
блоков
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Тип сущности Код операции Описание

 BlockTypesRequest Запрос списка доступных типов блоков для логических схем

 SchemaLayoutRequest Запрос макета логической схемы

 SchemaDefinitionRequest Запрос описания логической схемы

IntegralBlock Added Добавление интегрального блока

 Updated Обновление интегрального блока

  Изменение макета интегрального блока

  Изменение описания интегрального блока

 Deleted Удаление интегрального блока

 IntegralBlockNestingInfo 
Request

Запрос информации о вложенности интегральных блоков
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