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1. Общие сведения

1.1. Назначение и область применения
Программный комплекс (ПК) «Сервисное обслуживание» предназначен для автоматизации процессов 
технического обслуживания (ТО), текущего ремонта и замены оборудования, контроля сроков 
эксплуатации и учёта ресурсов на объектах с различным парком техники. Система применяется как 
для обслуживания слаботочных и инженерных систем, так и для управления инфраструктурными 
объектами: зданиями, сооружениями, конструктивными элементами, территориями и иными 
материальными активами.

Интеграция с ПК «Бастион-3» позволяет автоматизировать мониторинг работоспособности 
оборудования и инициировать превентивные мероприятия для поддержания его технического 
состояния.

Ключевые возможности:

 Автоматическое или с модерацией управление обращениями от конечных 
пользователей (владельцев активов).

 Централизованное управление задачами по обслуживанию оборудования и материальных 
активов.

 Автоматизация планирования и управления плановыми работами.

 Онлайн-мониторинг состояния оборудования интегрированных систем безопасности 
ПК «Бастион-3».

 Визуализация показателей работы комплекса на интерактивных дашбордах: сводные данные по 
обращениям, задачам, оборудованию и пользователям.

 Формирование отчётности с гибкой фильтрацией по типам обращений, статусам, приоритетам и 
ответственному персоналу.

Помимо базового реестра из ПК «Бастион-3», система позволяет вести учёт любых 
материальных  активов на объекте: группировать по типам, привязывать к конкретным территориям, 
назначать  
владельцев и ответственные подразделения, а также фиксировать дату ввода в эксплуатацию.

Комплекс полностью переводит процессы обработки обращений пользователей и технического 
обслуживания в цифровой формат. Система фиксирует все действия пользователей и изменения в  
карточках задач, поддерживает прикрепление исполнительной документации, фото- и 
видеоматериалов о выполненных работах, а также позволяет настраивать автоматические  
уведомления для ответственного персонала.

Система автоматически распределяет обращения по профильным подразделениям с учётом 
специфики работ и локации объекта. Руководители получают инструменты для оценки объёма  
плановых ТО (выполненных и предстоящих), что позволяет эффективно планировать 
рабочую нагрузку и делегировать задачи сотрудникам. Система также отслеживает текущие статусы 
задач и  
контролирует соблюдение сроков их начала и завершения.

Для анализа процессов обработки обращений и выполнения задач, в том числе для оперативного 
разрешения спорных ситуаций, предусмотрен модуль формирования детализированных отчётов.  
Любой запрос отображает полный жизненный цикл задачи: от создания до закрытия, с фиксацией 
всех промежуточных статусов, действий исполнителей и прикреплённых материалов. Дополнительно  
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реализован функционал учёта трудозатрат с возможностью формирования отчётов по 
затраченному времени с гибкой фильтрацией и группировкой данных.

1.2. Структура системы
Программный комплекс (ПК) «Сервисное обслуживание» построен на основе трёхзвенной 
архитектуры и состоит из трёх основных компонентов (Структура системы): 

1. Веб-сервер с модулями бизнес-логики — ядро системы, отвечающее за обработку запросов, 
управление задачами и логическую обработку данных.

2. Подсистема интеграции с ПК «Бастион-3» — модуль лицензирования, синхронизации 
справочников и взаимодействия с базой данных основной системы. Интеграция обеспечивает 
бесшовную синхронизацию данных: импорт реестров операторов (с контактными данными), 
перечней территорий, подразделений из модуля «Бюро пропусков», а также списка 
интегрированного оборудования систем безопасности.

3. Клиентские веб-приложения — пользовательский интерфейс, доступный через современный 
браузер без установки дополнительного ПО.

Рис. 1. Общая структура системы

Компоненты комплекса могут разворачиваться как на отдельных серверах, так и на едином 
вычислительном узле. Например, веб-сервер «Сервисного обслуживания» может функционировать  
совместно с серверной частью ПК «Бастион-3».  Клиентские приложения запускаются в браузере на 
любых рабочих станциях локальной сети или интернета, имеющих сетевой доступ к серверу. Обмен 
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данными между клиентом и сервером  осуществляется исключительно по защищённому протоколу 
HTTPS.
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2. Условия применения

2.1. Лицензионные условия
Использование комплекса допускается только после принятия пользователем условий лицензионного 
соглашения. Актуальная версия лицензионного соглашения находится по адресу:  https:// 
www.trevog.net/catalog/software/Maintenance-EULA.pdf .

С текстом лицензионного соглашения можно также ознакомиться при установке системы в ОС 
Windows.

2.2. Системные требования
Поддерживаемые операционные системы (указанной версии и выше):

 Astra Linux 1.7,

 Debian 12,

 RedOS 8,

 Platform V SberLinux OS Server 8,

 Windows 10,

 Windows Server 2019.

Поддерживается работа только в 64-разрядных операционных системах. На всех ОС должны быть 
установлены актуальные оперативные обновления. 
Серверные компоненты системы могут выполняться на ОС семейства Linux без установленной 
графической оболочки.

Дополнительные компоненты, необходимые для работы комплекса:

 .NET 8 Runtime;

 ПК «Бастион-3» 2026.2 или более новый.

https://www.trevog.net/catalog/software/Maintenance-EULA.pdf
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3. Установка ПК «Сервисное обслуживание»

3.1. Установка на платформе Windows
Запуск установщика должен выполняться с правами локального администратора ОС. 
Запустите программу установки ПК «Бастион-3». При выборе компонентов необходимо помимо прочих 
выбрать пункт «Сервисное обслуживание» (Рис.).

Рис. 2. Включение установки ПК "Сервисное обслуживание"

Для работы функционала рассылки оповещений по внешним каналам (почта, Telegram, Макс) 
необходимо на странице выбора компонентов расширения отметить модуль «Информ» (Рис. 3).
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Рис. 3. Выбор модуля "Бастион-3 - Информ" для установки

Далее следуйте шагам установки ПК «Бастион-3».

3.2. Установка в ОС семейства Debian
Установка и обновление выполняются через менеджер пакетов apt. Перейдите в терминале в 
директорию с дистрибутивом ПК «Бастион-3» и выполните следующие команды:

1. Установка или обновление модуля 
sudo apt install ./maintenance*

2. Удаление модуля 
sudo apt remove maintenance*

3.3. Установка в ОС семейства RHEL_RPM
Установка и обновление выполняются через менеджер пакетов yum/dnf. Перейдите в терминале в 
директорию с дистрибутивом ПК «Бастион-3» и выполните следующие команды:

1. Установка или обновление модуля 
sudo yum install ./maintenance*
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2. Удаление модуля 
sudo yum remove maintenance*

3.4. Зависимости от пакетов ПК «Бастион-3»
Для работы ПК "Сервисное обслуживание" на сервере системы «Бастион-3» должен быть установлен 
пакет maintenance.

При запуске web-сервера ПК "Сервисное обслуживание" на отдельном компьютере (отдельно от 
сервера системы «Бастион-3»), на нем необходимо кроме пакета maintenance дополнительно 
установить пакеты bastion3-platform и bastion3-netcenter-common.

Внимание!

В современных дистрибутивах на базе RHEL 8+ (включая RedOS 8) рекомендуется использовать 
менеджер dnf. Команды полностью совместимы.
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4. Настройка запуска сервера

4.1. Настройка SSL/TLS-сертификатов
Взаимодействие клиентских веб-приложений с сервером осуществляется по защищённому протоколу 
HTTPS, для функционирования которого требуется корректно настроенный сертификат. 

Временный (демо) сертификат 

В комплект поставки ПК «Сервисное обслуживание» входят временные самоподписанные 
сертификаты:

 maintenance_certificate.pfx — закрытый ключ для веб-сервера (пароль: 1).

 maintenance_certificate.cer — открытый сертификат для распространения среди пользователей.

Для первоначального запуска на рабочих станциях необходимо добавить 
файл   maintenance_certificate.cer  в хранилище сертификатов   «Доверенные корневые центры 
сертификации» для локального компьютера.

Установка выполняется вручную через оснастку certlm.msc. Использование автоматического 
размещения или хранилища текущего пользователя не поддерживается.

Рекомендации для продуктивной эксплуатации 

Для промышленной работы временный сертификат следует заменить на собственный SSL/TLS- 
сертификат, выпущенный доверенным центром сертификации (CA) вашей организации. При создании 
запроса на подпись (CSR) обязательно укажите корректное имя сервера (FQDN) в расширении Subject 
Alternative Name (SAN). После получения подписанного сертификата его необходимо разместить в 
конфигурации веб-сервера, заменив временный файл maintenance_certificate.pfx.

4.2. Базовая настройка запуска
Настройка сетевых параметров, подключения к серверу ПК «Бастион-3» и ключевых конфигураций 
веб-сервера выполняется с помощью утилиты ESprom.Maintenance.NetConfig  (Рис.   4). Утилита 
автоматически обновляет раздел NetworkSettings в файле appsettings.json.

 

 

 

Внимание!

Перед запуском убедитесь, что веб-сервер остановлен. Утилита перезаписывает файл 
конфигурации напрямую, и одновременный доступ может привести к повреждению или потере 
настроек.
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Рис. 4. Работа с утилитой Maintenance.NetConfig

При запуске утилита последовательно запрашивает 7 параметров:

 Настраиваемый параметр Значение по умолчанию Пример нового 
значения

Примечани 
е

1 IP-адрес или FQDN сервера 
«Бастион»

localhost 192.168.1.100  

2 Порт сервера «Бастион» 6300 6301  

3 Секретное слово сервера 
«Бастион»

 ******** ввод скрыт

4 Порт web-сервера для HTTP 
доступа

5006 5001  

5 Порт web-сервера для HTTPS 
доступа

5007 5002  

6 Имя файла сертификата (PFX) maintenance_certificate.p 
fx

my_certificate.pfx  

7 Пароль сертификата  ************ ввод скрыт

Правила взаимодействия с утилитой:
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 В квадратных скобках [...] отображается текущее значение из файла appsettings.json.

 Если нажать Enter без ввода нового значения, система сохранит текущую настройку.

 При вводе значений для портов принимаются только целые числа в диапазоне 1–65535. 
Нецифровые символы игнорируются.

 Поля «Секретный ключ» и «Пароль сертификата» скрывают вводимые данные для безопасности.

4.3. Основные сценарии использования Maintenance.NetConfig
Первоначальная настройка нового сервера

Запустите утилиту и укажите все параметры, отличные от значений по умолчанию: 
 

Базовая сетевая настройка сервера ПК "Сервисное обслуживание"

Укажите IP-адрес или FQDN сервера "Бастион" (Enter - не изменять) \[localhost\]: 10.0.0.50

Укажите порт сервера "Бастион" (Enter - не изменять) \[6300\]: 6300

Укажите секретное слово сервера "Бастион" (Enter - не изменять): ************

Укажите порт web-сервера для доступа по Http (Enter - не изменять) \[5006\]: 8080

Укажите порт web-сервера для доступа по Https (Enter - не изменять) \[5007\]: 8081

Укажите название сертификата web-сервера (Enter - не изменять) \[maintenance_certificate.pfx\]: 
local_cert.pfx

Укажите пароль сертификата web-сервера (Enter - не изменять): ************

\\

Конфигурация успешно обновлена. Нажмите любую клавишу чтобы завершить.

\\

Смена IP или порта сервера системы "Бастион-3"

При переносе сервера системы ПК «Бастион-3» на другой узел или при изменении порта подключения 
достаточно изменить «IP-адрес или FQDN сервера "Бастион"» и «Порт сервера "Бастион".

Остальные параметры можно пропустить (нажать Enter).

Обновление SSL/TLS-сертификата

Все параметры, кроме «Название сертификата web-сервера» и «Пароль сертификата» нужно оставить 
по умолчанию (нажать Enter), затем ввести новое название и новый пароль сертификата.

Примечания

Резервное копирование. Перед запуском утилиты рекомендуется создать резервную копию файла 
appsettings.json в отдельной директории.

Безопасность хранения. Секретный ключ сервера и пароль сертификата сохраняются в 
зашифрованном виде внутри конфигурационного файла.

Контроль портов. Утилита не проверяет пересечение диапазонов портов. Например, HTTP и HTTPS 
могут быть заданы одинаковыми значениями. Корректность распределения портов необходимо 
проверить перед запуском службы веб-сервера.
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4.4. Дополнительные настройки
При необходимости администратор системы может изменить дополнительные параметры системы в 
файле appsettings.json, расположенном в корневой директории установки ПК «Бастион-3».

Настройка токенов доступа (JWT)

В разделе JwtSettings можно изменить время жизни токенов авторизации, указав новые значения в 
минутах: 

"JwtSettings": {"Issuer": "Maintenance.WebServer","Audience": 
"Maintenance.WebClient","Authority": "Maintenance","AccessTokenLifeTimeMinutes": 
60,"RefreshTokenLifeTimeMinutes": 1440 },

Настройка сетевых параметров

В разделе NetworkSettings можно вручную изменить параметры, аналогичные утилите 
Maintenance.NetConfig, за исключением паролей – они хранятся в зашифрованном виде. 

"NetworkSettings": { "bAgentIp": "localhost", "bAgentPort": 6300, "sWord": ***, 
"http_port": 5006, "https_port": 5007, "cName": "maintenance_certificate.pfx", 
"cWord": ***, "serviceIp": "localhost" },

Настраиваемый параметр Название поля Значение по умолчанию

IP-адрес или FQDN сервера «Бастион» bAgentIp localhost

Порт сервера «Бастион» bAgentPort 6300

Порт web-сервера для HTTP доступа http_port 5006

Порт web-сервера для HTTPS доступа https_port 5007

Имя файла сертификата (PFX) cName maintenance_certificate.pfx

IP-адрес или FQDN web-сервера «Сервисное обслуживание» serviceIp localhost

Настройка хранилища мультимедиа

В разделе FileStorageSettings задаётся путь для сохранения файлов, загружаемых пользователями 
(фото/видеоотчёты). 
По умолчанию для Windows:

"FileStorageSettings": { 
      "Path": "C:\\Maintenance\\Multimedia" 
  }, 
 
По умолчанию для Linux: 
 
"FileStorageSettings": { 
      "Path": "/var/opt/maintenance/multimedia" 
  },
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Настройка хранилища логов работы

В разделе LogStorageSettings задаётся путь для сохранения файлов логирования работы.

По умолчанию для Windows:

  "LogStorageSettings": { 
    "Path": "C:\\AppData\\Maintenance" 
  },

По умолчанию для Linux:

  "LogStorageSettings": { 
    "Path": "/var/log/maintenance" 
  },

 

Настройка защиты (Network Guard)

В разделе NetworkGuardSettings регулируются параметры выявления DDoS-атак и попыток перебора 
паролей. 

"NetworkGuardSettings": {"unAuthCount": 30,"unAuthTrySeconds": 
3000,"unAuthSuspSeconds": 30,"failConnectionsCount": 300,"failTrySeconds": 20}

Название 
поля

Значение по 
умолчанию

Настраиваемый параметр

unAuthCount 30 Максимальное количество ошибок входа с одного IP перед блокировкой

unAuthTrySec 
onds

3000 Время (сек), на которое адрес блокируется после превышения лимита

unAuthSuspSe 
conds

30 Интервал (сек). Если время между запросами меньше этого значения, 
система классифицирует их как автоматические (бот-трафик)

failConnection 
sCount

300 Максимальное количество обращений с одного IP за заданный 
промежуток времени

Внимание!

При смене директории записи мультимедиа, она должна быть доступна для записи под учётной 
записью, от которой запущена служба web-сервера – по умолчанию bastion.

Внимание!

При смене директории записи лог-файлов, она должна быть доступна для записи под учётной 
записью, от которой запущена служба web-сервера – по умолчанию bastion.
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failTrySecond 
s

20 Временной интервал (сек), в течение которого подсчитываются 
запросы для проверки на DDoS/перебор
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5. Запуск и управление системой
В операционных системах web-сервер ПК «Сервисное обслуживание» функционирует как фоновая 
служба:

 Windows: B3MaintenanceWebServerSvc

 Linux: maintenance-service

При установке комплекса автоматически настраиваются права доступа к файлам и параметрам 
автозапуска службы.

5.1. Зависимости и механизм подключения
Корректная работа веб-сервера невозможна без запущенной службы основного сервера ПК 
«Бастион-3» (Bastion3AgentSvc в Windows, bastion3-localagent в Linux). При запуске служба проверяет 
наличие зависимых компонентов. В случае их отсутствия веб-сервер переходит в режим ожидания и 
автоматически устанавливает соединение после запуска службы «Бастион-3».

5.2. Управление службой
viceВ ОС Windows запуск/остановку web-сервера можно произвести в Диспетчере задач:

Рис. 5. Диспетчер задач Windows

В ОС Linux управление осуществляется через системный менеджер systemd:

1. Запуск службы
sudo systemctl start maintenance.service

2. Остановка службы
sudo systemctl stop maintenance.service

3. Перезапуск службы (после изменений конфигурации)
sudo systemctl restart maintenance.service
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4. Проверка статуса и просмотр последних записей в логах
sudo systemctl status maintenance.service


	Общие сведения
	Назначение и область применения
	Структура системы

	Условия применения
	Лицензионные условия
	Системные требования

	Установка ПК «Сервисное обслуживание»
	Установка на платформе Windows
	Установка в ОС семейства Debian
	Установка в ОС семейства RHEL_RPM
	Зависимости от пакетов ПК «Бастион-3»

	Настройка запуска сервера
	Настройка SSL/TLS-сертификатов
	Базовая настройка запуска
	Основные сценарии использования Maintenance.NetConfig
	Дополнительные настройки

	Запуск и управление системой
	Зависимости и механизм подключения
	Управление службой


