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1. Общие сведения
В этом руководстве приведено описание основных возможностей пользователя программного 
комплекса (ПК) «Сервисное обслуживание» при  работе с клиентским web-приложением.

 

Внимание!

Набор доступных пользователю функций зависит от его полномочий и определяется 
администратором системы.

Примечание

Это руководство не предусматривает описания выполнения стандартных операций в среде 
операционной системы (ОС).
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2. Первый вход в систему
Для входа в систему в адресной строке браузера необходимо ввести "https://ip-адрес:порт" . IP-адрес 
– это сетевой адрес сервера, на котором запущен программный комплекс «Сервисное обслуживание», 
https-порт 5007 по умолчанию. Также можно заходить по hhtp-порту 5006: в таком случае web-сервер 
сам выполнит редирект на https-порт. При первом запуске требуется принять сертификат. Порт можно 
изменить в конфигурационном файле web-сервера ПК «Сервисное обслуживание» (appsettings.json), 
который располагается в папке установки ПК "Бастион-3". Подробнее о настройках web-сервера 
можно прочитать в документе "Сервисное обслуживание. Руководство администратора".

Для входа в систему необходимо авторизоваться. При первом запуске необходимо зайти под 
пользователем admin, с паролем admin. После первичной настройки ролей пользователей и 
добавления других пользователей, пользователя admin, можно заблокировать, назначить ему другую 
роль или сменить логин или пароль.

Далее для входа в свой личный профиль в системе ПК «Сервисное обслуживание» необходимо 
авторизоваться под своими учётными данными. Операторы ПК «Бастион-3» могут авторизовываться 
со своим логином и паролем, если у них настроены соответствующие полномочия. Если логин и 
пароль введены верно, то откроется главное окно модуля, в противном случае пользователь получит 
сообщение об ошибке.

Рис. 1. Загрузка и вход в систему

Главное окно модуля выглядит как на Рис. 2:

Внимание!

Роль "Администраторы" нельзя удалить из ПК "Сервисное обслуживание". Эту роль необходимо 
назначить хотя бы на одного пользователя, иначе при ограничении прав можно потерять доступ 
к полным настройкам системы. 
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Рис. 2. Главное окно системы
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3. Настройка структуры объекта

3.1. Настройка операторов и полномочий
В ПК «Сервисное обслуживание» применяется ролевая модель разграничения доступа операторов к 
функциям системы. Для создания и настройки ролей следует перейти на вкладку «Настройки» в 
боковом меню главной страницы модуля, далее выбрать раздел «Роли».

Рис. 3. Настройки ПК "Сервисное обслуживание"

Для роли пользователя настраиваются права на настройки системы, на работу с устройствами, на 
составление графика плановых работ, на просмотр статистики системы (вкладка «Обзор») и на 
настройку пользователей. При настройке прав для работы с обращениями и задачами есть 
возможность ограничить доступ только до задач и обращений, где пользователь является автором 
или исполнителем. Отдельно есть настройка прав на  выгрузку отчётов. После создания новой роли 
на форме создания или редактирования сотрудника ему станет будет доступно назначить новую 
роль.
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Рис. 4. настройка ролей операторов

 

 

 

Внимание!

По умолчанию в системе определено две роли «Администраторы» и «Операторы». Роль 
«Администраторы» нельзя удалить или изменить. у неё настроен полный доступ к функциям 
системы.  При первом запуске системы доступен логин оператора admin c паролем admin c ролью 
«Администраторы». Рекомендуется как можно быстрее сменить этот пароль. Роль 
«Операторы» по умолчанию имеет ограниченные права, в частности для этой роли отключена 
возможность просматривать и редактировать настройки системы.

Внимание!

ПК "Сервисное обслуживание" автоматически получает из ПК "Бастион-3" операторов, которым 
разрешен доступ к ПК "Сервисное обслуживание" и назначает для таких операторов роль 
«Операторы» по умолчанию.
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3.2. Настройка территорий
Раздел «Территории» позволяет добавлять и редактировать территории объекта, а также 
импортировать территории из ПК «Бастион-3». Этот раздел позволяет описать как территории одного 
конкретно объекта, так и  добавить большое количество географически разнесённых объектов в 
территории обслуживания. 

Рис. 5. Настройка территорий

3.3. Настройка подразделений
Раздел «Подразделения» позволяет добавлять и редактировать отделы обслуживания, подрядные 
обслуживающие организации, а также прочие отделы предприятия, что позволяет рядовым 
сотрудникам создавать обращения в системе.

Для добавления отдела обслуживания следует установить флаг "Подразделение обслуживания" и 
установить Тип подразделения. Например, разные типы могут иметь подразделения, которые 
занимаются обслуживанием элементов сети, компьютеров, оргтехники и другого оборудования. Далее 
следует указать привязанные территории, которые обслуживает отдел и выбрать тип/типы 
обслуживаемых этим отделом устройств.

Внимание!

Территории необходимо настроить перед добавлением подразделений и устройств, т.к. при 
дальнейшей настройке, территории необходимо будет закрепить за конкретными 
подразделениями обслуживания, а также указать территорию у общих подразделений 
предприятия в качестве местоположения.  Это позволяет оценивать нагрузку сервисного 
отдела или обслуживающей организации.
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Также в качестве необязательной информации можно указать руководителя подразделения, 
контактные данные и договор со сроками действия. 

Рис. 6. Управление отделами

Кроме ручного добавления подразделений, ПК "Сервисное обслуживание" позволяет импортировать 
подразделения из ПК "Бастион-3". Такие подразделения импортируются как общие и им необходимо 
будет указать территорию обслуживания/место расположения.

Внимание!

На предприятии может быть целый ряд отделов/подразделений, которые являются 
одновременно общими и обслуживающими. Такие подразделения необходимо добавлять как 
подразделения обслуживания. В дальнейшем при добавлении устройств, эти подразделения 
можно будет указывать как в качестве владельцев устройств, так и в качестве подразделений, 
которые обслуживают устройства. 

Внимание!

Для всех типов подразделений необходимо указывать территории обслуживания. Но для общих 
подразделений это является дополнительной информацией, говорящей о их местоположении на 
предприятии.
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Рис. 7. Импорт подразделений из ПК "Бастион-3"

3.4. Настройка типов устройств
Тип устройства является обязательной единицей классификации оборудования. Без наличия записи в 
этом справочнике невозможно добавить устройство. При создании нового типа устройства, 
указывается его название и описание. Типы устройств из ПК «Бастион-3» присутствуют в системе по 
умолчанию и автоматически преобразованы типы обслуживаемых устройств. Все типы 
обслуживаемых устройств используются как для дополнительной фильтрации устройств, так и для 
фильтрации моделей и производителей устройств.
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Рис. 8. Управление типами используемого оборудования

3.5. Настройка производителей и моделей устройств
Этот раздел позволяет сформировать справочник устройств, использующихся на объекте, и их 
производителей.  Перед добавлением устройств в ПК "Сервисное обслуживание" следует сначала 
добавить производителей и модели обслуживаемого оборудования – это значительно облегчит 
работу с устройствами как при создании задач, так и при непосредственном обслуживании или 
ремонте. Также, этот справочник можно заполнить при настройке дерева устройств. Обратите 
внимание, что каждая модель устройства обязательно привязана к конкретному типу оборудования, 
что влияет на процесс добавления моделей и производителей при настройке дерева устройств.



 ПК Сервисное обслуживание. Руководство пользователя 12

Рис. 9. Справочник производителей и моделей утройств

Пользователь должен ввести название модели и выбрать тип устройства. Также к модели можно 
прикрепить документацию, паспорта и сертификаты на устройства и другие фото-видео материалы. В 
дальнейшем модель оборудования будет отображаться в карточке устройства, которая 
прикрепляется к обращению/задаче.

3.6. Настройка дерева устройств
После проведения основных настроек системы, можно добавлять обслуживаемые устройства. Пункт 
меню «Устройства» (Рис.   10) позволяет добавлять оборудование, группировать его в виде дерева, а 
также импортировать устройства из ПК «Бастион-3». Для каждого устройства указывается его 
название и тип, территория, на которой установлено оборудование, подразделение-владелец 
оборудования и обслуживающее подразделение. 

Также здесь следует ввести текущее состояние устройства, дату ввода в эксплуатацию и дату вывода 
из эксплуатации.

Добавленные устройства можно копировать (кнопка "создать на основе выделенного").
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Рис. 10. Настройка основных параметров устройств

Для загрузки оборудования из ПК «Бастион-3» следует нажать на соответствующую кнопку над 
деревом устройств. В результате откроется окно импорта устройств (Рис.   11). Устройства будут 
добавлены в выбранный  узел дерева.
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Рис. 11. Импорт устройств из ПК "Бастион-3"

Импорт оборудования из ПК «Бастион-3» происходит по добавленным в систему драйверам. При 
выборе драйвера дополнительно можно указать тип импортируемых устройств. После нажатия на 
кнопку "Запрос устройств" (Рис. 11), список устройств ПК «Бастион-3» будет отображен в виде дерева в 
левой части окна. Выбранное оборудование будет отображаться в правой части. Перед добавлением 
можно сразу указать территорию расположения оборудования, подразделение обслуживания, 
закрепить его за отделом, ввести дату ввода в эксплуатацию и срок службы. Настройки будут 
применены ко всем выбранным устройствам при нажатии кнопки «Добавить». При этом типы 
устройств из ПК "Бастион-3" автоматически преобразуются в типы устройств ПК "Сервисное 
обслуживание", а подразделение-владелец оборудования будет наследовано от группы, в которую 
импортируются устройства. После импорта, при необходимости, параметры устройств можно 
изменить вручную.

Для корректного формирования «Карточки устройства» (Рис.  12) для каждого устройства необходимо 
выбрать производителя и модель, указать серийный и инвентарный номер, а также гарантийный срок. 
Дополнительно, можно добавить некоторые уникальные особенности конкретного устройства в 
качестве параметров. На этой же странице присутствует возможность сформировать QR-код для 
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каждого устройства и вывести его на печать, для дальнейшей маркировки обслуживаемого 
оборудования. Такой подход позволит непосредственному исполнителю считать код и получить всю 
необходимую информацию по устройству вместе с документацией.

Рис. 12. Данные производителя и модель

3.7. Настройка чек-листов
Чек-листы предназначены для стандартизации выполнения повторяющихся задач. Система 
позволяет создавать, редактировать и удалять чек-листы, а также привязывать их к конкретным 
задачам с возможностью последующей адаптации под текущие требования.

Раздел "Чек-листы" на странице настроек ПК "Сервисное обслуживание" (Рис. 13) позволяет создавать 
стандартные чек-листы или шаблоны, которые могут быть изменены в процессе создания задач. При 
создании задачи из шаблона создаётся уникальный для каждой задачи чек-лист и далее 
пользователь работает уже с ним. Этот чек-лист может повторять шаблон, или его можно 
адаптировать с учётом всех требований задачи. При необходимости этот уникальный чек-лист можно 
сохранить как шаблон в общий словарь чек-листов. Примеры вариантов использования чек-листов 
приведены ниже.
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Рис. 13. Настройка чек-листов

3.7.1. Стандартизация процесса

1. Администратор создаёт шаблон «Проверка оборудования».

2. Исполнитель привязывает шаблон к задаче «Еженедельное ТО».

3. При выполнении задачи отмечает пункты чек-листа.

4. Процесс стандартизирован, ошибки минимизированы.

3.7.2. Адаптация под конкретную задачу

1. Исполнитель привязывает шаблон «Настройка ПО» к задаче.

2. Добавляет специфичные для клиента пункты.

3. Выполняет задачу с учётом всех требований.

4. Сохраняет адаптированную версию как новый шаблон «Настройка ПО (Клиент А)».

3.7.3. Изменение шаблона

1. Команда использует шаблон как готовый чек-лист.

2. По результатам работы выявляются недостающие пункты.

3. Пользователь с правами сохраняет улучшенную версию как новый шаблон.
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4. Настройка пользователей
Для работы со списком пользователей системы необходимо перейти на соответствующую страницу 
из главного меню (Рис.  14). В этом разделе отображаются все пользователи системы, в том числе и 
операторы ПК «Бастион-3» с необходимой справочной информацией для быстрой связи. При старте 
системы «Сервисное обслуживание» из ПК «Бастион-3» автоматически подгружаются только активные 
операторы, у которых есть соответствующие права. К логинам таких пользователей добавляется 
префикс "b3_". При изменении прав операторов ПК "Бастион-3", такие операторы либо блокируются в 
системе, либо автоматически добавляются в ПК "Сервисное обслуживание". При блокировке 
операторов указывается соответствующая причина в примечании. Все изменения по операторам 
автоматически попадают в ПК "Сервисное обслуживание".  При наличии соответствующих 
разрешений можно создавать, редактировать и блокировать пользователей системы (при блокировке 
указывается в примечании указывается причина). На странице также реализован поиск с 
дополнительной фильтрацией. 

Рис. 14. Список пользователей

Форма создания пользователя (Рис.  15) даёт возможность занести всю необходимую информацию о 
пользователе, настроить принимаемые уведомления и их способы, задать ему пароль и фото, 
которые он затем может изменить сам. Используя модуль «Сервисное обслуживание», оператор ПК 
 «Бастион-3» не сможет изменить себе пароль, так как его авторизация происходит на основе данных 

Внимание!

В ПК "Сервисное обслуживание" нельзя удалять пользователей. Это сделано специально, для 
протоколирования и сохранения всей истории обслуживания оборудования конкретными 
сотрудниками обслуживающих подразделений.
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в ПК «Бастион-3». Поля «Логин», «Пароль», «Роль в системе», «Отдел»  и «Email» являются 
обязательными. Логин пользователя должен быть уникальным для системы. Пароль должен состоять 
не менее чем из 9-и символов, включая строчные или заглавные буквы, цифры и специальные 
символы. В случае, если пользователь забыл свой пароль, то ему необходимо будет обратиться к 
администратору системы, для сброса текущего пароля и выдачи временного нового.

Рис. 15. Профиль пользователя

При создании или редактировании пользователя следует обратить внимание на чек-бокс 
"Ответственный за подразделение". Эту настройку необходимо включать для руководителей, 
заместителей руководителей или сотрудников, которые в случае недоступности руководителя 
отвечают за деятельность подразделения. Настройка влияет как на получение уведомлений по 
обращениям и задачам через различные каналы связи, так и в дальнейшем будет влиять на 
возможность пользователей ПК "Сервисное обслуживание" переводить на таких сотрудников 
обращения и задачи.  
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5. Настройка плановых работ
ПК «Сервисное обслуживание» предоставляет возможность автоматизировать процессы проверки 
оборудования, его технического обслуживания и планирования ремонтных работ. Для этого можно 
настроить  планирование проведения ТО, разовых ремонтных и других работ.

На странице «Плановые работы» (Рис.   16) можно настроить справочник регламентов обслуживания 
(шаблонов плановых работ). Есть возможность добавить неограниченное количество шаблонов для 
проведения плановых работ по обслуживанию оборудования с заданной периодичностью. На основе 
данных этого справочника система будет автоматически создавать задачи для проведения ТО в 
установленные сроки для конкретного устройства, либо для группы устройств с указанной 
периодичностью. Также система будет назначать ответственного за проведение технического 
обслуживания и контролировать время завершения задачи. К создаваемому регламенту можно 
прикрепить фото или документы, необходимые для проведения ТО, добавить чек-лист для подробной 
проверки результатов обслуживания. При создании плановой работы необходимо указать её 
название и описание, предполагаемый период начала и окончания работы, предполагаемую 
продолжительность, частоту обслуживания и выбрать устройство. Отдел, за которым закреплено 
устройство, подтянется автоматически, если указать конкретного исполнителя. Задача создаётся в 
день запланированного периода начала работ, пользователь получит соответствующее уведомление. 
Также пользователь получит уведомление, в случае, если задача не была выполнена, за сутки до 
запланированного срока.
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Рис. 16. Окно редактирования плановых работ

Все шаблоны плановых работ отображаются в списке с возможностью поиска и редактирования 
(Рис. 17). При необходимости можно выгрузить весь список плановых работ в файл формата XLS или 
PDF.
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Рис. 17. Шаблоны плановых работ
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6. Работа с задачами
Задача – это основная сущность ПК «Сервисное обслуживание». На основе задач проводятся ТО, 
ремонт и замена оборудования, прочие работы, ведётся учет предполагаемого и фактически 
затраченного времени, оценивается эффективность сотрудников и подрядных организаций. Задачи 
могут дать полное представление о текущих проблемах объекта. Результаты выполнения задач 
позволяют оценить качество проведенных работ и спланировать новые. На вкладке «Задачи» (Рис. 18) 
отображается список задач с настраиваемыми столбцами, поиском и фильтрацией.

Рис. 18. Окно со списком задач

Для выполнения любой работы, сохранения информации о её этапах и оценки результатов в системе 
необходимо создать задачу. При создании задачи (Рис.   19) пользователь заполняет её название, 
подробно описывает требуемые работы или проблему, указывает устройство или группу устройств, 
выбирает тип задачи (обслуживание, ремонт, замена, проверка, демонтаж), критичность, 
устанавливает предполагаемое временное окно её выполнения и время, которое планируется 
потратить на реализацию. Также при создании задачи и её редактировании можно прикреплять фото/ 
видео материалы и необходимую документацию, а для упрощения проверки выполненной работы и 
оценки результатов можно прикрепить чек-лист.
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Рис. 19. Окно для создания задачи

После создания задачи ответственному сотруднику придёт соответствующее уведомление. 
Сотрудник должен открыть задачу и взять её в работу, изменив соответствующий статус. При 
необходимости можно оставить комментарий. После этого автоматически будет проставлена дата 
начала работ по задаче.  
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Рис. 20. Пример созданной задачи

В случае, если решением проблемы/обслуживанием должен заниматься другой сотрудник, задачу в 
процессе редактирования можно переназначить, выбрав другого исполнителя. Если по какой-то 
причине работу нельзя выполнить в предполагаемый срок, можно оставить комментарий и перевести 
задачу в статус «Приостановлено».

 

 

Внимание!

Исполнитель задачи не может менять устройство, которое требует обслуживания. Если в 
процессе работы, выясняется что причина возникших проблем в другом устройстве, то такую 
задачу необходимо перевести на руководителя подразделения, который должен иметь право 
закрыть текущую задачу, указав причину. Затем на основе закрытой задачи следует создать 
новую, выбрав проблемное оборудование из списка и назначив исполнителя отвечающего за это 
оборудование.
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Рис. 21. Работа с задачей

При любом изменении задачи или добавлении комментариев (Рис.   21) автору и исполнителю будут 
приходить уведомления по настроенным каналам связи. Для того чтобы уведомления приходили 
другим пользователям, прямо или косвенно связанным с выполнением задачи, их можно добавить в 
качестве наблюдателей (Рис. 22).

Рис. 22. Окно для добавления наблюдателей

К задаче прикрепляется карточка устройства, в которой ответственный сотрудник может посмотреть 
всю необходимую информацию по нему ещё до начала работ (Рис. 23).
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Рис. 23. Карточка устройства

Для оценки трудозатрат и фиксации выполненных работ независимо от статуса задачи необходимо 
указывать затраченное время с описанием (Рис. 24). Каждая запись затраченного времени попадает в 
БД, и в дальнейшем по этим записям можно сформировать отчёт.

Рис. 24. Добавление затраченного времени

Как только задача будет выполнена, ответственный сотрудник должен перевести её в статус 
«Приёмка», написать резюме по задаче, приложить соответствующие фото/видео, документы, и 
перевести задачу на автора. После проверки и утверждения выполненных работ автор закрывает 
задачу, и только тогда она считается выполненной.
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7. Работа с обращениями
Для оперативного решения вопросов по ремонту, тестированию и обслуживанию всех материальных 
средств в системе есть возможность для пользователей, относящихся к различным отделам 
предприятия (подразделениям-владельцам оборудования), создавать обращения, связанные с их 
рабочими или вспомогательными инструментами.

Вкладка «Обращения» (Рис.   25) предназначена для работы с обращениями сотрудников, которые 
являются пользователями обслуживаемого оборудования/территорий. На главной странице 
отображается список обращений с настраиваемыми столбцами, поиском и фильтрацией.

Рис. 25. Список обращений

При создании заявки заполняется её название, описывается возникшая проблема, указывается 
устройство или группа устройств, с которыми она связана, прикрепляются фото/файлы. В случае если 
сотрудник не уверен в каком устройстве причина проблемы, поле "Устройство" можно оставить 
пустым (Рис. 26). Обращение может быть назначено на конкретного ответственного исполнителя, если 
он заранее известен, или на подразделение обслуживания, которое автоматически предлагается 
системой (выбирается подразделение, обслуживающее выбранный тип оборудования).
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Рис. 26. Форма заполнения заявки

При создании обращения ответственному сотруднику придёт оповещение о новой заявке, из которой 
он потом сможет создать задачу на конкретного сотрудника или на себя с уже заполненными полями, 
при необходимости изменив или дополнив информацию. Пользователь, создавший обращение, будет 
автоматически оповещаться о ходе его выполнения.
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Рис. 27. Работа с обращениями
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8. Работа с отчетами
Модуль «Сервисное обслуживание» позволяет формировать и выгружать в форматы XLS и PDF как 
оперативные отчёты по задачам и заявкам, так и подробные отчёты по затраченному времени. Для 
формирования оперативных отчётов достаточно зайти на страницу задач (заявок) и настроить 
необходимый фильтр (Рис.   28) (например, выгрузить оставшиеся задачи со статусом «в работе» за 
текущую неделю). Затем следует применить фильтр и выгрузить данные в требуемом формате, 
нажав на кнопку «экспорт в файл».

Рис. 28. Создание отчета

8.1. Отчёт по затраченному времени
Для подробной оценки результатов выполнения работ и трудозатрат по ним в ПК «Сервисное 
обслуживание» предусмотрен отчёт по затраченному времени. Для формирования этого отчёта 
следует перейти на вкладку «Отчёты» и выбрать соответствующий пункт (Рис. 29).

Рис. 29. Выбор шаблона отчета

Далее следует настроить выборку и группировку данных: можно выбрать подразделение, список 
пользователей и период времени, за который нужно сформировать отчёт. При необходимости, для 
детального анализа некоторых работ есть возможность выбора конкретного устройства и списка 
задач по нему. После этого нужно нажать кнопку «Сформировать отчёт» (Рис.  30). Результаты можно 
выгрузить в файл.
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Рис. 30. Формирование отчета по затраченному времени

Отчёт можно группировать по пользователям и по задачам. При нажатии на ячейку с информацией о 
затраченном времени за день, в которой есть запись, откроется отдельное окно с подробной 
информацией о выполненной работе (Рис.   31). Из этого окна при необходимости можно перейти к 
задаче для получения дополнительных деталей.

Рис. 31. Переход к задаче

8.2. Аудит по задачам и обращениям
ПК «Сервисное обслуживание» позволяет получать и выгружать в файлы формата XLS и PDF отчёты 
по действиям с задачами и обращениями. Этот функционал по сути является аудитом задач и 
обращений. Отчёты отражают подробную историю действий, произведённых сотрудниками с 
конкретными задачами и заявками, что позволяет оценивать эффективность сотрудников, 
планировать время решения похожих проблем на объекте, а также решать спорные ситуации, 
исключая предоставление ложных сведений руководству. На этой странице присутствует широкий 
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спектр фильтров, который дает возможность оперативно получать только необходимую информацию 
(Рис. 32).

Рис. 32. Аудит по задачам и обращениям

В таких отчетах также доступна детализация, для этого необходимо двойным щелчком выбрать 
необходимое изменение (Рис. 33).

Рис. 33. Детальная информация о изменении внесённым пользователем
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9. Обзор статистики
На странице «Обзор» можно посмотреть основную статистику по работе ПК "Сервисное 
обслуживание": по обращениям, задачам по ТО и ремонту и по оборудованию.

Вкладка «Обращения»

На этой вкладке (Рис.   34) можно посмотреть как общее количество обращений, так и обращения по 
подразделениям и конкретным пользователям за указанный промежуток времени. На вкладке 
отображаются новые, только что созданные обращения и обращения, изменившие свой статус за 
выбранный промежуток времени.

Рис. 34. Статистика по заявкам

Вкладка «Задачи»

Вкладка функционально соответствует вкладке «Обращения», только здесь отображается статистика 
по задачам, а также добавляется количество просроченных задач за указанный промежуток времени.
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Рис. 35. Статистика по задачам

Вкладка «Пользователи»

Позволяет посмотреть результаты выполнения обращений и задач по конкретным пользователям за 
выбранный период времени (Рис. 36).
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Рис. 36. Статистика по пользователям

Вкладка «Оборудование»

На вкладке "Оборудование" (Рис.   37) можно узнать количество ТО и ремонтов, которые прошло 
оборудование за выбранный период времени, посмотреть демонтированные устройства, а также 
узнать текущий статус оборудования. Фиксируется время простоя оборудования (т.е. время, 
затраченное на ремонт или обслуживание) и отображается список проблемного оборудования – того, 
которое ремонтировалось даже при прохождении ТО. Это позволяет оценить как качество 
выполненных работ, так и качество оборудования, используемого на предприятии.
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Рис. 37. Вкладка "Оборудование"

 

Рис. 38. Вкладка "Оборудование, детали"
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10. Настройка автоматизации почты
ПК "Сервисное обслуживание" предоставляет возможность автоматически создавать обращения на 
основе писем из электронной почты. Такой подход, при отсутствии доступа к ПК "Сервисное 
обслуживание" у рядовых сотрудников предприятия, позволяет им оставлять заявки на почте, 
специально организованной предприятием для оперативного устранения проблем, возникающих в 
ходе эксплуатации различного оборудования. ПК "Сервисное обслуживание" позволяет подключаться 
к одному или нескольким почтовым серверам, создавать неограниченное число электронных адресов 
на один сервер и закреплять их за конкретным подразделением согласно его профилю. К одному 
обслуживающему подразделению/подрядчику можно привязать неограниченное количество почтовых 
адресов для сбора обращений с различных территориально разнесённых объектов предприятия 
согласно их профилю деятельности, который определяется в системе набором обслуживаемых типов 
устройств.

Рис. 39. настройка автоматизации почты

Для закрепления электронных адресов за подразделениями, сначала необходимо добавить почтовый 
сервер (Рис.), указав его IP-адрес и порт, выбрать тип выбрать тип IMAP или POP3, далее добавить 
адреса электронной почты с паролями, закрепляя их за определёнными подразделениями. После 
сохранения настроек, система будет читать письма, поступающие на все добавленные электронные 
адреса и из писем создавать обращения в ПК  "Сервисное обслуживание" на указанное в настройках 
подразделение.

Для корректного формирования обращений, следует учитывать следующее:

 тема письма преобразуется в название обращения;

 тело письма преобразуется в описание обращения;
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 автор письма станет автором обращения. 

Внимание!

ПК "Сервисное обслуживание" может работать только по протоколам IMAP и POP3, протокол 
SMTP не поддерживается. После того, как сервис обработает входящее письмо, в том числе и 
прикрепленные к письму файлы и создаст в системе соответствующее обращение, письмо из 
почты удаляется.
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11. Взаимодействие с ПК "Бастион-3"

11.1. Автоматизация создания обращений и задач
ПК «Сервисное обслуживание» поддерживает получение событий тревог и неисправностей от систем, 
интегрированных в ПК «Бастион-3». Для оперативного реагирования на возникающие проблемы в 
системе реализован механизм «Автоматического создания обращений и задач по тревогам и 
неисправностям». Настройка этого функционала происходит в меню «Настройки» на вкладке 
«Сценарии по событиям» (Рис. 40).

Рис. 40. Окно создания заявок и задач на основе неисправностей

Пользователь может создать новый сценарий, выбрать устройство или список устройств, и выбрать 
события, которые могут от них приходить в ПК "Бастион-3" (Рис.). Далее, как реакция на выбранные 
события и их количество, ПК "Сервисное обслуживание" будет автоматически создавать обращения 
или задачи, назначая их на выбранного пользователя или подразделение.
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Рис. 41. Выбор устройств и событий

В случае создания обращений, можно указать лишь ответственный отдел, тогда как для создания 
задач обязательно указывается конкретное ответственное лицо. Далее следует установить период 
анализа событий тревог и неисправностей и количество событий. Дополнительно можно указать 
период времени, в которые эти события происходят. Указание периода времени позволяет, в том 
числе, отслеживать ложные срабатывания различных датчиков, например, периметральных систем. 

После сохранения одного или нескольких сценариев автоматизации, ПК "Сервисное обслуживание" 
будет анализировать все выбранные события, поступающие из ПК «Бастион-3» для каждого 
наименования оборудования. В случае превышения количества событий автоматически будет 
создана задача или обращение на конкретное устройство, исходя из настроек. 

11.2. Управление сервисными состояниями оборудования
ПК «Сервисное обслуживание» может управлять сервисными состояниями устройств, 
импортированных из ПК «Бастион-3». Прежде всего, изменение сервисных состояний устройств 
привязано к изменению статуса задачи, созданной на обслуживание устройства. При создании 
обращения на устройство в ПК «Бастион-3» у этого устройства появится сервисное состояние 
«требует обслуживания», а в модуле «Пост охраны» рамка иконки устройства перекрасится в 
коричневый цвет. Далее ответственный сотрудник должен взять обращение в работу и на его основе 
создать задачу. Когда задача будет взята в работу, цвет рамки в модуле «Пост охраны» изменится на 
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синий, а ПК «Бастион-3» прекратит принимать события от устройства. Управление данным 
устройством из ПК «Бастион-3» станет недоступным. В случае отклонения обращения сервисное 
состояние устройства перейдёт в норму.

Рис. 42. Управление сервисными состояниями оборудования

После того как работы будут завершены, задача будет переведена в статус «Приемка», а 
оборудование – в статус «Тестирование». В этом статусе можно управлять устройством и получать от 
него события, чтобы проверить его работоспособность. После закрытия задачи ответственным лицом 
состояние устройства вернется в норму.

Для создания обращения оператор ПК «Бастион-3» из выпадающего меню пиктограммы устройства 
выбирает пункт «Требует обслуживания» (Рис.   42) и добавляет комментарий о причине запроса 
обслуживания. После этого в системе «Сервисное обслуживание» автоматически будет создано 
обращение, в поле «Описание» которого будет занесен комментарий оператора модуля «Бастион-3 – 
Пост охраны». В этом случае не указывается конкретный исполнитель, ответственный за проведение 

Внимание!

Доступность пунктов меню пиктограммы определяется наличием следующих прав у оператора:

 Право запросить обслуживание устройств – определяет доступность пункта "Требует 
обслуживания";

 Право переводить устройства в режим тестирования – определяет доступность пункта 
"Тестирование".

Также должно быть разрешено Управление сервисными состояниями устройств для 
региональной роли оператора. Подробнее см. "Бастион-3 – Руководство администратора", раздел 
"Настройка региональных ролей".
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ТО или ремонта оборудования, поэтому уведомление о создании нового обращения придёт всем 
ответственным за подразделение, которое обслуживает данный тип оборудования. На его основании 
ответственными людьми должна быть создана задача. 

Рис. 43. Список устройств

При пусконаладке оборудования или проведении каких-либо плановых работ существует 
возможность изменить сервисное состояние устройства непосредственно из ПК «Сервисное 
обслуживание», на вкладке устройства (Рис.   43). Для этого пользователю нужно иметь 
соответствующие права. Такой вариант удобен при пусконаладочных работах, когда оборудование в 
систему добавлено, но в целом система не настроена, что позволяет избежать протоколирования 
лишних тревог и неисправностей.
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12. Приложения

12.1. Приложение 1. Пример применения на объекте
Имеется большой территориально распределённый объект с множеством зданий и сооружений. 
Каждое из зданий и сооружений имеет определенный перечень установленного оборудования с 
разным сроком эксплуатации и датой ввода в эксплуатацию. Также имеется разная периодичность 
проведения ТО разными людьми. ПК «Сервисное обслуживание» позволяет выгрузить список 
устройств и прикрепить его к конкретному объекту по территориальному признаку. Таким образом, 
больше не понадобится выписывать из проектов перечень оборудования. Достаточно один раз 
(актуально при ПНР) занести его в соответствующий раздел, который имеет территориальную 
привязку по имени. Причем всё оборудование, ранее занесённое в состав ПК «Бастион-3», можно 
выгрузить и распределить по территориям автоматически. Также при проведении ТО по конкретной 
системе (например, ПС) можно загрузить в отдельный раздел только оборудование, отвечающее за 
эту систему. Зная специфику обслуживающей организации или навыки конкретного специалиста, 
функционал модуля позволяет назначать задачи в соответствии с квалификацией/профилем 
сотрудника/организации. При отсутствии такой информации ответственное лицо на объекте может 
назначить обращение на всех сотрудников (на профильное подразделение), отвечающих за 
проведение данных работ, прикрепить к обращению фото и/или видео с проблемой на объекте. В 
таком случае оповещение придет всем исполнителям, а ответственное лицо сможет отслеживать 
состояние обращения по изменению статуса в окне мониторинга. При получении обращения 
исполнителем и подразделением, на его основе создаётся задача. Прикрепленные к задаче фото и 
документы  позволят исполнителю быстро найти место, где нужно произвести ремонтные работы, а 
также понять, какой инструмент может потребоваться дополнительно. Самому же инициатору 
создания обращения не требуется тратить на это много времени и описывать его суть текстом.

После выполнения задачи исполнитель  заполняет резюме с результатами исполнения задачи и 
изменяет её статус на «Приемка». После этого ответственный сотрудник на объекте может 
ознакомится с результатами и закрыть задачу.

В конце месяца выгружаются все отчеты о проделанной работе, из которых можно заключить, на 
какие системы стоит обратить повышенное внимание, и какие проблемные места есть на объекте, 
сколько времени потрачено на ТО и ремонты, оценить скорость и качество работы штатных 
сотрудников и подрядных организаций.

12.2. Приложение 2. История изменений
2026.2 (17.07.2026)

Первый публичный релиз программного комплекса.

2026.1 (31.03.2026)

Начальная версия программного комплекса.
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